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Méochten Sie das Projekt noch in einer zweiten Kategorie einreichen?

Transformation

Projektbeschreibung

GA-Lotse ist eine neuartige Anwendungsplattform fiir den Offentlichen Gesundheitsdienst.
Dabei wurden fir die Neuentwicklung die Prinzipien wie Security by design und Privacy by
design konsequent berlcksichtigt. GA-Lotse baut auf einer Zero Trust Sicherheitsarchitektur
auf. Die Ldsung ist modular und flexibel aufgebaut. Als Fachmodule wurden die Einschu-
lungsuntersuchung, die Hygieneliberwachung sowie der Infektionsschutz umgesetzt. Mit ex-
ternen Partnern und durch Threat Modeling, Pen Testing sowie Cloud Security wurde die
Sicherheitsentwicklung vorangetrieben. GA-Lotse kann Cloud-native auf Cloud Plattformen
sowie in On-Premises Umgebungen betrieben werden. Als verteilte Anwendung konzipiert,
kommuniziert sie auf Basis eines Service Mesh-Ansatzes. Dabei gibt es eine harte Trennung
nach Instanzen fur einzelne Gesundheitsamter (allein 24 in Hessen), die wiederum in meh-
rere nach Anwendungszweck separierten Datenbank- und Anwendungsservices unterteilt
sind. Damit kénnen unterschiedliche Konfigurationen der Amter auf einer Plattform abge-
deckt werden. GA-Lotse ist vollstandig als Open Source verfugbar. Die Nachnutzung in an-
deren Verwaltungen und Bundeslandern (u. a. in Bayern) ist im Gesprach. GA-Lotse wird
gefordert aus Mitteln der EU (NextGenerationEU).

Beschreiben Sie den technischen Innovationsgrad des Projektes und den Beitrag zur
Verwaltungsmodernisierung.

GA-Lotse ist eine neuartige Anwendungsplattform fiir den Offentlichen Gesundheitsdienst.
Dabei wurden fur die Neuentwicklung die Prinzipien wie Security by design und Privacy by
design konsequent berlcksichtigt. GA-Lotse baut auf einer Zero Trust Sicherheitsarchitektur
auf. Die Lésung ist modular und flexibel aufgebaut. Als Fachmodule wurden die Einschu-
lungsuntersuchung, die Hygienetuberwachung sowie der Infektionsschutz umgesetzt. Mit ex-
ternen Partnern und durch Threat Modeling, Pen Testing sowie Cloud Security wurde die
Sicherheitsentwicklung vorangetrieben. GA-Lotse kann Cloud-native auf Cloud Plattformen
sowie in On-Premises Umgebungen betrieben werden. Als verteilte Anwendung konzipiert,
kommuniziert sie auf Basis eines Service Mesh-Ansatzes. Dabei gibt es eine harte Trennung
nach Instanzen fur einzelne Gesundheitsamter (allein 24 in Hessen), die wiederum in meh-
rere nach Anwendungszweck separierten Datenbank- und Anwendungsservices unterteilt
sind. Damit kénnen unterschiedliche Konfigurationen der Amter auf einer Plattform abge-
deckt werden. GA-Lotse ist vollstandig als Open Source verfugbar. Die Nachnutzung in an-
deren Verwaltungen und Bundeslandern (u. a. in Bayern) ist im Gesprach. GA-Lotse wird
geférdert aus Mitteln der EU (NextGenerationEU).

Welchen 6komischen Nutzen hat das Projekt?

GA-Lotse schafft durch konsequente Modularisierung und Flexbilisierung grof3e Synergie-
potenziale fur die Schaffung zeitgemalRer Fachverfahren fir die Verwaltung. Auf Basis etab-
lierter Open Source Komponenten wie Keycloak, Synapse oder Spring werden wiederver-
wendbare verwaltungsspezifische Bausteine geschaffen, die die Anpassung oder Entwick-
lung von Fachverfahren stark vereinfachen und beschleunigen. Im Laufe der Entstehung
konnte die Entwicklungszeit fir neue Fachmodule bereits drastisch durch diese Synergien
reduziert werden.

Durch den modularen Aufbau kénnen Verwaltung die Plattformkomponenten an sich nach-
nutzen, bestehende Fachmodule, aber auch neue Fachmodule auf Basis der Komponenten
weiterentwickeln.
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Auch der Betrieb von GA-Lotse ist flexibel je nach den zur Verfligung stehenden Server-
Ressourcen 6konomisch wahlweise in Cloud oder On-Premise moglich. Die Betriebsmog-
lichkeiten von GA-Lotse ermoéglichen auch einen zentralisierten Betrieb verschiedener amts-
spezifischer Instanzen auf einer Betriebsplattform und erméglichen so die bestmdgliche Nut-
zung von Server-Ressourcen dynamisch zur Laufzeit.

Beschreiben Sie die Nachhaltigkeit der Losung.

Die Anwendung steht als Open Source Anwendung bereit und kann so von Dritten gepflegt
oder erweitert werden, auch wenn der offizielle Support flir die Anwendung nicht mehr be-
reitgestellt werden kann. Architektonisch basiert die Anwendung auf Microservices, welche
gebindelt auf gemeinsamen Hardware-Ressourcen unter bestmaéglicher Ressourcenalloka-
tion verwendet werden kénnen. Dabei ist auch eine Nutzung auf eigener Hardware On-
Premsises oder in Cloudumgebungen moglich.

Hinsichtlich des Betriebs in Hessens wird die Anwendung in Rechenzentren nach DIN EN
50600 und mit 100 Prozent erneuerbaren Energien betrieben.

Wie tragt das Projekt zur Starkung der Digitalen Souveranitat bei?

GA-Lotse tragt im besonderen Male zur Digitalen Souveranitat bei, weil es Nutzern ver-
schiedene Mdglichkeiten gibt, digital souveran zu handeln. GA-Lotse teilt sich als Open
Source Losung in zwei Lizenzierungen, die unterschiedliche Arten von Souveranitat ermog-
lichen: Der eigentliche Plattformkern von GA-Lotse steht als Apache 2 Lizenz zur Verfiigung
und ermdglicht so auch anderen Teilen der Verwaltung die Nutzung von Komponenten ohne
Bindung an bestimmte Dienstleister oder Hersteller. Die permissive Lizenzierung der Basis-
komponenten befahigt andere Verwaltungen, Unternehmen oder Dienstleister der Verwal-
tung Abhangigkeiten zu bisherigen proprietaren oder einschrankenden Lésungen durch sou-
verane Lésung in Open Source zu ersetzen.

Dabei kann der PLattformanteil von GA-Lotse dazu beitragen, auch andere Fachverfahren
souveraner zu machen, weil Lock-in zu bestehenden Software- oder Plattformlésungen
schrittweise abgebaut werden kdénnen.

Fachmodule der OGD werden als AGPLv3 zur Verfiigung gestellt und schaffen so bereits
durch ihre Lizenzgestaltung starke Anreize fir eine dauerhafte Offenlegung von weiteren
Fachmodullen oder landesspezifischen Anpassungen und verhindern so mogliche Lock-in-
Szenarien. Darlber hinaus ist GA-Lotse betriebsagnostisch, kann also je nach Bedarf und
eigenen Fahigkeiten selbst betrieben (und angepasst) werden, auch als vollstandig trans-
parente Open Source Lésung im Software as a Service Verfahren genutzt werden. Dabei
kénnen unterschiedliche Betreiber diese Services zur Verfligung stellen, was eine hohe Be-
triebssouveranitat gewahrleistet.

Projektwebsite

https://ga-lotse.de

Umsetzungspartner (Unternehmen, Wissenschaft, sonstige)

Softwarepartner: cronn GmbH, Scoop GmbH; Betriebspartner: VSHN AG, Exoscale;
Security: ERNW, nvsio, iteratec, secunet; Privacy: KIProtect; Barrierefreiheit: tollwerk
GmbH; Wissenschaftliche Partner zur Verstetigung von Forschungsansatzen im Kontext
des Projekt ATLAS - Entwicklung eines Open-Source-Systems fir Datentreuhandschaft:
SINE Foundation, Hasso-Plattner-Institut, TU Dresden, KIProtect, Metropolregion Rhein-
Neckar und Polyteia

Zusatzliche Dokumente

Infomappe-GA-Lotse Stand-Juni-2025.pdf
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